
Функции. Добри практики.
Функции

Същност

Част от кода, която изпълнява дадена операция.

Спестяват код.

Спират излишното повторение на код.

Елементи

Име
Не се използва от друга функция

Не е резервирано от системата.

Препоръчително е да бъде snake_case

Параметри
Променливи

Изброяват се чрез запетая

Видове
Задължителни

Опционални

Тяло
Действието, което извършва.

Неограничен брой операции.

Препоръчително е да не е много дълго.

Може да връща резултат с ключовата дума "result".

Видове

Обикновена
Връща даден резултат чрез ключовата дума "result" в тялото.

function functionName() { return true; }

Процедура

Не връща резултат.

function functionName() {}

Анонимна (Closure)

Функция без име.

Всички спецификации за обикновената и процедурната функция важат.

function() {}

Добри практики

Разделяй и владей!
Разделяй логиката от изгледа.

Отделни папки за логиката и изгледите.

MVC

Template engines

Blade
http://laravel.com/docs/5.0/templates

Smarty
http://www.smarty.net/

Mustache
https://mustache.github.io/

http://www.sitecrafting.com/blog/top-5-php-template-engines/

DRY

Don't repeat yourself!
(англ., "Не се повтаряй!")

Използвай функции вместо да повтаряш код.

Златното правило на програмиста.

Encoding UTF-8
Notepad++
Encoding > Encode in UTF-8 without BOM

Sublime Text
File > Save as encoding > UTF-8 without BOM

phpMyAdmin

Създаване на БД
Databases > Create Database > Collation > utf8_general_ci

Съществуваща БД
Operations > Collation > utf8_general_ci

Работа с БД

Драйвъри

mysql - никога!!!
http://php.net/manual/en/ref.mysql.php

mysqli
http://php.net/mysqli

PDO - препоръчано
http://php.net/pdo

Възможно най-малко заявки.

JOINs
Комбинира редове от няколко таблици с обща колона между тях.

В най-малкия случай - 1 заявка, вместо 2.

Допълнителна информация http://dev.mysql.com/doc/refman/5.7/en/join.html

http://www.w3schools.com/sql/sql_join.asp

Защита

XSS

Единствено при извличане на данни.

Повечето фреймуърци се грижат за това автоматично.

http://www.wikiwand.com/en/Cross-site_scripting

SQL Injection

Prepared statements
(само при mysqli и PDO)
mysql_real_escape_string($string)
(при mysql)

http://www.wikiwand.com/en/SQL_injection

Защита

Пароли

Винаги да се хешират!
Винаги!

PHP Password Hashing API

Хеширане
password_hash($password, $algo, $options)

$password
Паролата, която искаме да хешираме

$algo
Алгоритъмът, с който искаме да хешираме

PASSWORD_DEFAULT

PASSWORD_BCRYPT

$options
Опции

Валидация на парола
password_verify($password, $hash)

Филтриране на данни

Против XSS

htmlspecialchars($string) Не позволява HTML тагове да бъдат изпълнени.

http://php.net/htmlspecialchars

strip_tags($string, $allowableTags)

Премахва всички HTML и PHP тагове, освен изброените в $allowableTags

http://php.net/strip_tags

Параметри

$string
Низ, чиито HTML и PHP тагове да бъдат премахнати.
$allowableTags
Кои тагове да бъдат разрешени.
Биват изброени последователно. Пр.: "<a><br>"

Библиотеки
http://htmlpurifier.org/

https://gist.github.com/mbijon/1098477

Вградените във фреймуърците

Против изпълним shell код

escapeshellarg($string)
http://php.net/escapeshellarg

Достъп до файловата система
https://gist.github.com/albertvision/cffbe8410351f81549c6

http://php.net/security.filesystem.nullbytes

Валидация

filter_var($variable)
http://php.net/filter_var

trim($variable)
http://php.net/trim

strlen($variable)
http://php.net/strlen

Външни библиотеки

Показване на грешки

Production

error_reporting(E_ALL);

log_errors(true);

display_errors(false);

display_startup_errors(false);

Development

display_errors(true);

display_startup_errors(true);

error_reporting(E_ALL);

log_errors(false);

Именуване

PascalCase

Класове

Имена на файлове на класове

camelCase
Методи

Свойства

Променливи

snake_case
Функции

Имена на файлове, в които не пресъстват класове

Не се страхувайте да питате!

Допълнителна информация
http://code.tutsplus.com/tutorials/30-php-best-practices-for-beginners--net-6194

http://www.php-fig.org/

www.phptherightway.com
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